OREBRO

Datorer i skolan - riktlinjer for hantering

Antagna av kommunstyrelsen den 11 december 2001.

Dessa riktlinjer beskriver kommundvergripande regler for hantering av persondatorer i skolan.
Eftersom de lokala forutsattningarna, for respektive skola, kan variera galler dessa riktlinjer i
tillampliga delar. Persondatorer ansluta till Oman-natet omfattas inte av denna riktlinje. For
detta nat utarbetas sérskilda riktlinjer.

INnk6p av IT-utrustning

All utrustning som anvéands i kommunen ska vara testad. Innan en ny hardvara tas upp som en
certifierad produkt genomgar den testning i var testmiljo som ar en del i Driftprocessen.
Testningen syftar till att klarldgga att produkten fungerar i kommunens IT-milj6. Mot denna
bakgrund ska alla inkdp av IT-utrustning ga genom Stadskansli IT. Vid inkop av
datorutrustning och licenser kan dock inkdp goras direkt mot den leverantérer som har avtal
med Orebro kommun. Denna samordning syftar till att minska de totala inkdpskostnaderna,
sékerstélla att gallande lag om offentlig upphandling foljs samt sékerstélla hog driftsakerhet.
Samordning av inképen i Orebro kommun bidrar dven till att hoja kvalitén pa den IT-
utrustning som anvénds och auktoriteten gentemot leverantdrerna starks.

Losenordshantering

Alla anvandarkonton bor forses med lampligt behdrigkontrollsystem.
Behorighetskontrollsystemet ska utformas sa att en séker inloggning kan ske. Vid
inloggningen ska dven atkomstrattigheterna definieras.

Losenordet till kontot &r personligt och far inte lamnas ut till annan person. Det ar saledes inte
tillatet att lana ut anvandarnamn och losenord. Kontoinnehavaren ar alltid ansvarig for alla
handlingar som utfors pa respektive konto. Losenordet ska vara uppbyggt sa att det inte gar att
gissa. Losenord ska minst vara minst 6 tecken langt och besta av blandade bokstaver, siffror
och specialtecken. Det &r inte tillatet att anvanda enkla l16senord da dessa snabbt och enkelt
kan knackas med enkla dataprogram.

Lagring av information

Till respektive anvandarkonto knyts en hemkatalog for lagring av information pad gemensam
server. All lagring av information ska ske pa hemkatalogen eller diskett. Eftersom skolan bor
ha rutiner for aterstallning av elevdatorer tar skolan inget ansvar for information som lagras
lokalt pa enskild dator.

Gallring av information pa hemkatalog
Varje anvandare ska minst tva ganger per ar gallra bland de filer som lagrats pa
hemkatalogen. Efter avslutad skolgang rensas elevens hemkatalog utan att eleven tillfragas.



Backuphantering

Skolan ansvarar for att anvandarnas hemkataloger sékerhetskopieras. Anvandaren ansvarar
for sakerhetskopiering av data som lagras pa annan plats. | den man gemensam server saknas
bor skolan ha rutiner for hur information som lagras lokalt pa enskild dator sakerhetskopieras.

Hard- och mjukvaror

Installationer

Installation av hard- och mjukvara far endast utforas av behorig och utbildad personal pa
skolan. Det ar inte tillatet att pa egen hand installera eller avinstallera vare sig hard eller
mjukvaror. For att kunna halla en hog tillganglighet bor skolan utarbeta rutiner for
aterstallning av programvaror i elevdatorer. Endast behorig och utbildad personal har tillatelse
att 6ppna datorutrustning.

Licenser
Vid all anvandning av mjukvara ska upphovsratten respekteras. Det ar endast tillatet att
anvanda giltiga licenser. Programvaror kan delas in i 3 olika grupper:

1. Licenspliktig programvara. Licensvillkor medféljer programmet. Licens krévs alltid for
anvandning av programmet.

2. Shareware programvara. Licensvillkor medfoljer programmet. Shareware innebar att
programmet anvéndas under viss tid. Déarefter dr skolan skyldig att betala licensavgift for
fortsatt anvandning av programmet.

3. Freeware programvara. Dessa programvaror far anvandas helt fritt. Dock kan
begransningar finnas for anvandning i kommersiellt syfte. Fér anvéndning i kommersiellt
syfte krévs oftast att anvandaren &r skyldig att betala licensavgift. Skolans verksamhet
jamstélls i detta fall med kommersiell verksamhet.

All anvandning av programvaror ska alltid goras i enlighet med de licensvillkor som finns for
respektive programvara. Forteckning éver alla licenser som anvénds pa respektive skola ska
finnas. Brott mot licensreglerna kan leda till stora skadestand. Skolledningen ar ytterst
ansvarig for att licensreglerna foljs.

Stoldskyddsmarkning och inventering

All stoldbegarlig datorutrustning som anvands i skolan skall vara inventerad och fértecknad.
Dessutom ska varje skola stoldskyddsmarka datorer, skarmar och skrivare. Register ska finnas
for att koppla ihop utrustning med stéldskyddsmérkningen. Vid stoldskyddsmarkning bor
markningen utformas sa att Orebro kommun och respektive enhet kan identifieras.

Stolder och skador pa datautrustning

Vid all planering av skolans I1T-verksamhet maste risken for stélder och skador pa
utrustningen vagas in. Stor vikt maste laggas pa att arbeta forebyggande. Grunden for detta
forebyggande arbete ar Riskhanteringsarbetet.

| den man stélder och skador uppstar, med en skadekostnad éver 500 kr, skall dessa
omgaende rapporteras till Upphandlingskontoret i enlighet med "Rad och anvisningar vid
egendomsskador". Anvisningarna aterfinns pa IOR. Skolan bor dven fora forteckning over de
stolder med en skadekostnad som understiger 500 kr. Denna forteckning bor innehalla uppgift



om vilken utrustning som stulits, nar i tid den stulits, var utrustning stulits och vérdet pa
utrustningen som stulits.

Virusskydd

Samtliga datorer som anvénds i skolan ska forses med virusskydd. Virusskydd far inte
avinstalleras. Virusskyddet ska vara uppdaterat och aktivt och far enbart inaktiveras av
behorig personal. For att undvika datavirus far endast diskett som kommer fran noga
kontrollerad kalla anvéndas i skolans IT utrustning. Anvandare som missténker att datorn
infekterats av virus ska omgaende anmala detta till ansvarig personal vilka ansvarar for
kontroll och aterstéllning. Datorn far inte anvandas forran datorn kontrollerats.
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